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GESTION DE TECNOLOGIAS Y SISTEMAS DE INFORMACION

7.1.1 Hardware y redes

7.1 Tecnologias de la
Informacidn

7.1.2 Software y Conectividad

7.2.1 Seguridad de la
informacion

7.2 Sistemas de
Informacion

7.2.2 Sistemas de
Informacién Operativa

7.2.3 Sistemas de
Informacion Tactico

7.2.4 Sistemas de
Informacién Estratégica




Para la medicidn del proceso sustantivo, el INAP ha desarrollado la metodologia denominada
Estrategia metodoldgica para el diagndstico y evaluacion de la Gestion de Tecnologias y Sistemas
de Informacion.

Las herramientas a través de las cuales se realizara el proceso de medicién son las denominadas:

i. Encuesta a servidores publicos.
ii. Entrevistas para el personal de Direccion de Informatica o area afin.
iii. Guia de verificacién empirica.

Recuadro No. 1
Resumen de instrumentos

Indicadores que atiende

Instrumento Destinatario No. de items Tec::l:;gias Sistemas de
.. Informacion
Informacion
i.  Encuesta a servidores Personal tactico -
publicos. operativo 22 Si Si
ii. Entrevistas para el personal Personal
de la Direccion de Informatica o Estratégicoy 25 Si Si
similar. Tactico

iii. Guia de verificacién empirica. Institucion i i
29 Si Si



Instrumentos

Indicador/ o . . :
. Verificacion empirica Encuesta Entrevista
Variable . . )
Items Items Items
IV.7.1.1.1Enla SU.7.1.1.1 Tengo EN.7.1.1.1 {Considera que

Tecnologias de la Informaciéon/Hardware y redes

institucion todo el
personal técnicoy
administrativo cuenta
con el equipo de
cOmputo necesario
para realizar su trabajo

acceso a un equipo
de coOmputo para
realizar mi trabajo.

la institucion cuenta con
todo el equipamiento
necesario para realizar
eficazmente su mandato?

IV.7.1.1.2 Todas las
unidades de la
institucidon cuentan con
los puntos de red
necesarios para el
equipo de computo y
dispositivos periféricos
que utilizan.

SU.7.1.1.2 El equipo
gue tengo asignado
estd en buen estado.

EN.7.1.1.2 ¢El personal hace
un adecuado uso del equipo
y programas de software
que tiene disponible?

IV.7.1.1.3 Se llevan
registros que permiten
establecer la vigencia
del hardware de la
institucidn y se realiza
su mantenimientoy
reemplazo de manera
oportuna, para
garantizar su
funcionamiento
optimo.

SU.7.1.1.3 Tengo el
equipo de cémputo
necesario para
realizar
adecuadamente mi
trabajo.

EN.7.1.1.3 Se llevan
registros que permiten
establecer la vigencia del
hardware de la institucion y
se realiza su mantenimiento
y reemplazo de manera
oportuna, para garantizar
su funcionamiento dptimo.

IV.7.1.1.4 En todas las
sedes o en todos los
niveles de las
instalaciones fisicas de
la institucion se cuenta
con red inaldmbrica o
wi-fi

SU.7.1.1.4 Tengo
conectados a
internet el equipo de
coOmputo y otros
dispositivos
periféricos que
utilizo.

SU.7.1.1.5 Tengo
conexion a internet
para realizar mis
actividades laborales
satisfactoriamente




Tecnologias de la Informacion/Software y conectividad

IV.7.1.2.1 Los
programas de software
instalados en los
equipos de computo
cuentan con sus
respectivas licencias

SU.7.1.2.1 Las
licencias de los
programas y/o
aplicaciones con las
gue trabajo se
encuentran
habilitadas.

EN.7.1.2.1 ¢ Podria por favor
explicarme las fortalezas y
necesidades de la
institucion respecto a la
disponibilidad del software
para realizar las actividades
cotidianas?

(Indagar: Licencias/
actualizaciones y
reemplazos de software)

IV.7.1.2.2 Enla
institucion existe
correspondencia entre
la cantidad de licencias
de software vigentes y
la cantidad de usuarios
gue necesitan tener
una.

SU.7.1.2.2 Puedo
acceder sin
problemas a los
enlaces de internet
gue necesito para
realizar mi trabajo.

EN.7.1.2.2 ¢Considera que
el ancho de banda que
tiene contrada la institucién
es suficiente para las
necesidades actuales,
mediano y largo plazo?

IV.7.1.2.3Enla
institucion se llevan
registros, se analiza
sistematicamente el
estado del software y
se realizan las
actualizaciones y
reemplazos
respectivos, para
garantizar su
funcionalidad dptima.

Sistemas de Informacion/Seguridad de la

informacion

IV.7.2.1.1 La institucion
cuenta con un
mecanismo o sistema
gue permite al personal
que utiliza equipo de
computo, solicitar de
manera agil el soporte
técnico para su equipo
asignado o para los
dispositivos periféricos
asignados a su unidad.

SU.7.2.1.1 Al acudir al
soporte técnico de la
institucion, recibo
una atencion
oportuna vy eficiente
para tener disponible
el equipo informatico
que utilizo.

EN.7.2.1.1 ¢Podria
explicarme las fortalezas y
necesidades institucionales
respecto a la asistencia y
soporte técnico a equipos
informaticos asignados al
personal?

IV.7.2.1.2 La institucion
cuenta con un plan de
mantenimiento que se

SU.7.2.1.2 Recibo
peridodicamente el
servicio de

EN.7.2.1.2 ¢éLa institucion
cuenta con un mecanismo o
sistema que permite a todo




cumple
sistematicamente y
brinda soporte técnico
continuo, eficiente y
oportuno al equipo de
cémputo del personal y
los dispositivos
periféricos asignados a
las unidades.

mantenimiento de mi
equipo informatico.

el personal que utiliza
equipo de computo,
solicitar de manera agil el
soporte técnico para su
equipo asignado o para los
dispositivos periféricos
asignados a su unidad?

IV.7.2.1.3 El personal
responsable de brindar
el soporte técnico es
suficiente para atender
las necesidades de la
institucion

SU.7.2.1.3 Considero
que el personal de
Soporte Técnico
Informatico es
suficiente y
competente.

EN.7.2.1.3 éLa institucion
cuenta con un plan de
mantenimiento que se
cumple sistematicamente y
brinda soporte técnico
continuo, eficiente y
oportuno al equipo de
computo del personal y los
dispositivos periféricos
asignados a las unidades?

IV.7.2.1.4 La institucion
cuenta con una
bitdcora de errores de
gestion de los sistemas
de informacion, en la
gue se registran las
deficiencias, fallas,
errores, ausencias
identificadas en el
pasado en términos de
sistemas de
informacidn, asi como
el seguimiento que se
les ha dado y
actualmente se sigue
utilizando para
registrar y corregir los
errores e
inconsistencias que van
surgiendo.

SU.7.2.1.4 Tengo
acceso a los
respaldos de
informacion
relacionados con mi
trabajo

EN.7.2.1.4 éLa institucidn
cuenta con un Plan de
Contingencias Informaticas?

IV.7.2.1.5 La institucidn
cuenta con un Plan de
Contingencias
informaticas

SU.7.2.1.5 Realizo,
con frecuencia,
copias de respaldo de
mi institucion.

EN.7.2.1.5 ¢Dénde
resguarda la copia de
respaldo de los sistemas
informaticos?




IV.7.2.1.6 La institucion
cuenta con respaldos
de informacion,
alojados fuera de sus
instalaciones, para
garantizar su
restauracion ante la
ocurrencia de alguna
contingencia.

SU.7.2.1.6 En mi
institucion, se
realizan pruebas de
restauraciéon
frecuentemente, con
base en las copias de
respaldo de los
sistemas
informaticos.

EN.7.2.1.6 ¢{Puede
comentarme acerca de
buenas practicas aplicadas
a la Institucién para
enfrentar contingencias
informaticas?

IV.7.2.1.7 éiCudl es la
frecuencia con la que
realiza copias de
respaldo de la
institucion?

SU.7.2.1.7 Tengo
conocimiento acerca
de las politicas
informaticas
establecidas en la
institucion para el
uso adecuado de la
informacion,
hardware, software,

EN.7.2.1.7 Existen
campaias de sensibilizacion
acerca de las buenas
practicas aplicadas al uso,
aprovechamientoy
proteccion de los recursos
informaticos al interior de
la institucion

y redes.
IV.7.2.1.8 La institucion [SU.7.2.1.8 Puedo EN.7.2.1.8 Con qué
cuenta con un acceder a frecuencia se realizan

protocolo que
establece la frecuencia
con que debe
respaldarse la
informacidén y éste se
aplicay cumple
rigurosamente

informacién
institucional que me
permita entender el
estado y tomar
decisiones en funcidn
del logro de los
objetivos de mi
unidad.

pruebas de restauracion
con base a las copias de
respaldo de los sistemas
informaticos

IV.7.2.1.9Enla
institucion se realizan
pruebas de
restauraciéon
frecuentemente, con
base en las copias de
respaldo de los
sistemas informaticos
que se realizan
sistematicamente

EN.7.2.1.9 En la institucion
existen politicas
informaticas que establecen
el uso adecuado de la
informacidén, hardware,
redes y software

IV.7.2.1.10 En la
institucion existen
politicas informaticas
gue establecen el uso
adecuado de la

EN.7.2.1.10 ¢Cudl es la
politica que existe para
asignar roles y cuentas de
acceso a los usuarios de los
sistemas de informacién?




informacidén, hardware,
redes y software

IvV.7.2.1.11 La
institucion cuenta con
una politica de control
de acceso a sistemas
informaticos, que
establece los criterios
para la asignacion de
roles y cuentas a
usuarios, para su
correspondiente
autenticacion,
debidamente
documentada y
difundida entre el
personal respectivo.

Estd documentado

Sistemas de Informaciéon/Sistemas Informacion Operativa

IV.7.2.2.1 De los
servicios que brinda la
institucion, (cantidad),
écudntos de ellos estan
digitalizados y/o
automatizados?

SU.7.2.2.1 Considero
que utilizo al maximo
el equipo y software
gue tengo disponible
para realizar mi
trabajo.

EN.7.2.2.1 éLa institucion
cuenta con un sistema de
informacidn operativa, en el
gue se registran
digitalmente los datos
requeridos para brindar los
servicios que se ofrecen en
la instituciéon?

SU.7.2.2.2 Los datos
recolectados por los
servicios brindados
son registrados en
sistemas informaticos
en el mismo instante
en que ocurren los
eventos.

EN.7.2.2.2 ¢En la institucidn
es posible tomar decisiones
a partir de datos
recolectados para alimentar
sistemas informaticos para
brindar el servicio que
demanda la ciudadania?

SU.7.2.2.3 Considero
gue el personal que
toma decisiones
dispone de
informacién
completa, oportuna e
integra para elegir las
mas adecuadas para
la institucion.

EN.7.2.2.3 ¢Usted considera
gue el personal que toma
decisiones operativas
dispone de informacion
completa, oportuna e
integra para elegir las mas
adecuadas para la
institucion?




. s

Sistemas de Informacion/Sistemas de informacién Tactica

IV.7.2.3.1Enla
institucion se han
desarrollado
aplicaciones propias,
que permiten o
contribuyen a la
digitalizacién y/o
automatizacion de los
procesos tacticos (con
base a la informacién
operativa y que, a su
vez, permita alimentar
a sistemas de
informacién
estratégica)

SU.7.2.3.1Enla
realizacidon de mi
trabajo, utilizo
sistemas o
aplicaciones
desarrollados por mi
institucion para
propositos
especificos.

EN.7.2.3.1 Se han
desarrollado aplicaciones
propias para contribuir a la
digitalizacién y/o
automatizacion de los
procesos operativos,
técnicos y estratégicos

IV.7.2.3.2 La institucion
cuenta con manuales
actualizados de las
aplicaciones
informaticas que utiliza

SU.7.2.3.2 Durante el
ultimo afio en mi
institucion se han
desarrollado,
difundido y
documentado,
campafas para
sensibilizar e
informar al personal
sobre buenas
practicas de uso,
aprovechamientoy
proteccién de los
recursos informaticos

EN.7.2.3.2 ¢Existe la
capacidad institucional para
el desarrollo de aplicaciones
y/o sistemas que sean
necesarios para el
desarrollo de las tareas
institucionales del
personal?

IvV.7.2.3.3
Recientemente, la
institucion ha
desarrollado, difundido
y documentado,
campafas para
sensibilizar e informar
al personal sobre
buenas practicas de
uso, aprovechamiento
y proteccién de los
recursos informaticos

EN.7.2.3.3¢La institucién
cuenta con manuales
actualizados de las
aplicaciones informaticas
gue utiliza?

IV.7.2.3.4 La institucidn
cuenta con sistemas de
informacion tactica,




fundamentada en la
informacién operativa
previamente
registrada) que genera
informacidn util y
disgregada bajo
diversos criterios de
ordenamiento que
permita analizarla
desde diversas
perspectivas y tomar
decisiones de corto o
mediano plazo, para
mejorar los procesos y
elevan la calidad de los
servicios.

Sistemas de Informaciéon/Sistemas de informacion Estratégica

IV.7.2.4.1 La institucion
ha conformado
formalmente un
Comité de
Simplificacion de
Tramites u otro érgano
responsable de la
sistematizaciény
automatizacion de los
procesos que
desarrolla.

Evidencia

SU.7.2.4.1 Mis
compaferosy yo
hemos sido
capacitados sobre el
acceso, uso 'y
aprovechamiento de
tecnologias y
sistemas e
informacién
pertinente a las
tareas que
realizamos

EN.7.2.4.1 ¢Podria
explicarme qué ha hecho la
institucion en materia de
simplificacion de tramites
sustantivos y/o
administrativos?

IV.7.2.4.2 Sise ha
creado el Comité de
Simplificacion ése
puede apreciar el
inventario de tramites
qgue han priorizado y si
se han simplificado,
sistematizado y
automatizado algunos
procedimientos
derivados de su
conformacion?

Evidencias

SU.7.2.4.2 Cuando es
necesario, el
personal de mi
institucion es capaz
de accedery
seleccionar
informacién util y
precisa, para
analizarla y resolver
problemas y/o
generar soluciones
requeridas.

EN.7.2.4.2 ¢El personal
tiene la capacidad para
utilizar los medios
tecnolégicos de la
institucién, en diversos
contextos? Puede por favor
darme ejemplos al
respecto.




IV.7.2.4.3 Todo el
personal de la
institucion ha sido
capacitado sobre el
acceso, uso'y
aprovechamiento de
tecnologias y sistemas
e informacién
pertinente a las tareas
gue realiza, que
compete a la unidad
administrativa donde
labora o a la institucidn
en general.

Un ejemplo

EN.7.2.4.3 La institucién
cuenta con sistemas de
informacidn estratégica,
gue proveen informacion
actualizada, completa,
sobre indicadores
pertinentes para la toma de
decisiones de medianoy
largo plazo que permitan
alcanzar los objetivos y
resultados estratégicos.

IV.7.2.4.4 La institucion
cuenta con sistemas de
informacién
estratégica, que
proveen informacion
actualizada, completa,
sobre indicadores
pertinentes para la
toma de decisiones de
largo plazo que
permitan alcanzar los
objetivos y resultados
estratégicos.

Dar un ejemplo

EN.7.2.4.4 El personal de la
institucion cuyas labores
requieren utilizar recurso
tecnoldgico, son capaces de
acceder, seleccionar
informacién util y precisa,
proveniente de los recursos
informaticos disponibles
para luego analizarla con la
intencion de resolver
problemas y/o crear
soluciones.

IV.7.2.4.5 El personal
de la institucion cuyas
labores requieren
utilizar recurso
tecnolégico es capaz de
acceder, seleccionar
informacidn util y
precisa, proveniente de
medios tecnoldgicos,
analizarla para resolver
problemas y/o crear
soluciones.

Dar un ejemplo







