INSTITUTO NACIONAL DE ADMINISTRACION PUBLICA -INAP-
MATRIZ INSTITUCIONAL DE EVALUACION DE RIESGOS
Periodo del 01 de enero al 31 de diciembre de 2022

Unidad Evaluacion Valor Riesgo

Descripcion del e Control Interno para
obietivo | Evaluada Administrativ| Eventos Identificados Rizs o Inheregnte Control [ Residual mitigar (gestionar el
J a g Probabilidad Severidad Mitigador RR riesgo)

Tipo de Area

Observaciones

La no implementacion del
E§tru9tura Falta de definicion de los Procesos prgcesg sustantivo y Definir el proceso sustantivo, una vez | Responsabilidad compartida
- organizacional de . . L . administrativo por no contar . N
1 Estratégico E-1 Gerencia sustantivos y administrativos segun - L 16 este regularizado la estructura entre DIFOGI y la Direccion
acuerdo a las - con su definicién; capacitacion, o L o
. estructura organizacional aprobada ROI. o ROV organizacional. de Asesoria e investigacion.
actividades asesoria, asistencia técnica,
formacion y metodologia.
. Personal que no cuenta con las Las personas que Iabgran en Se pretende fortalecer las capacidades
Reclutamiento y L . iy INAP no han adquirido . )
- - Direccién de competencias suficientes para ) . y competencias del personal, a través
2 Estratégico E-2 Seleccion de . o . competencias suficientes para 25 e
Recursos Humanos |desempefiarse en cada direccion y unidad N de procesos de formacién y
personal s desempefiar su puesto de . )
adminsistrativa trabaio capacitacion continua.
Riesgo Tecnoldgico - La direccion de Informatica INAP,
Informatico de sufrir hackeo, deberé crear los mecanismos, acciones | Es necesario avanzar en este
Direccion de . malware 0 invasion al portal tecnoldgicos, sistemas de alertao | tema, para que no se pierda
- G , Inseguridad en el resguardo de la C . - N : PR
3 Estratégico E-3 | Atencion Técnica | Tecnologiasdela | . g o web institucional, perdiendo la 16 antivirus, capaces de poder identificar | informacién institucional y se
. informacion en el portal web institucional |. S i . - e . : -
Informacion informacion institucional puablica la posible pérdida, robo o destruccién | incurra en incumplimiento
de oficio, o bien, que la pagina de la informacion en el portal web legal
web no pueda ser consultada institucional
Direccién Realizar ordenamiento de documentos
Ad".”'”'s.”,a“va y Falta de espacio fisico para el fisicos y determinar una clasificacion Responsabilidad compartida
Resguardo de Direccion de . adecuada, en cuanto a documentos -
. . e o Debilidades en el resguardo de resguardo de documentos y . . . entre las direcciones de
4 Operativo 0O-1 |informacién fisicay | Investigaciony . e . e 10 digitales gestionar el procedimiento L e
" s informacién fisica y digital falta de politica interna para el L Administracion interna,
digital. Andlisis para el . s para el archivo digital. Se hace : o
resguardo de archivos digitales. . L informatica y DIFOGI
Desarrollo necesario la adquisicién de un scanner
Institucional para la unidad de archivo.
1.Aprobacion de la Apertura de
Inexistencia de instalaciones, Delegaciones. Responsabilidad compartida
. Area f|S|c.a para Direccion de No s con las disponibiidad de oficinas mob|llgrlo y equipo para las .2.R(.e'al|zar el reggenm{e’nto ala eqtrg la Q(Ierenma,
5 Operativo 0-2 delegaciones . - . . delegaciones departamentales. 15 Direccion de Administracion Interna. Administracién Interna,
Delegaciones fisicas para su funcionamiento .y ., R s
departamentales 3.Seguimiento a la dotacion de Financiera y Direccién de
instalaciones mobiliario y equipo. Delegaciones.
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Unidad
Administrativ
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Eventos Identificados

Gestion extemporanea del gasto en

Descripcion del
Riesgo

Riesgo de retencion de VA e
ISR fuera del tiempo
establecido para su liquidacion,
presentacion y pago ante la
SAT.

Evaluacioén

Probabilidad

Severidad

Riesgo
Inherente

Valor
Control
Mitigador

6 Operativo 0-3 Contabilidad Direccion Financiera bienes y servicios 1 4 4 4
Riesgo de pago de multas por
incumplimiento en fechas de
pago y/o rectificaciones en las
declaraciones de impuestos.
Riesgo de falta de control y
seguimiento en la ruta de
asignacion y custodia de los
7 Operativo 04 Departam.elnto de Direccion Financiera Traslado de bienes mueble§ de gn bienes muebles institucionales. 9 5 10 5
Contabilidad departamento a otro sin previo aviso.
Tarjetas de responsabilidad
desactualizadas y con saldos
incorrectos.
Faltante de registro de activos fijos en el Riesgo de faltante en el
8 Operativo 0-5 Inventarios Direccién Financiera 6 TegISTT0 06 acivos fi Inventario de los Activos fijos 5 5 25 3
inventario institucional ) L
en el Inventario Institucional
Documentacién de respaldo inexistente o Variacion en montos enire el
9 Operativo 0-6 Inventarios Direccion Financiera |. .p . . Libro de Inventarios y el 5 5 25 2
incompleta para el registro de activos fijos
SICOIN
No se cuenta con un Manual de
10 Operativo 0-7 | Desarrollo Laboral Direccion de Falta del Manual de E~valua0|on del pesempeno que cc')ntengan los 4 4 16 9
Recursos Humanos Desempefio lineamientos y parametros para
realizarla.
Infraestructura y Direccion de Debilidades en el desarrollo de software | Que los Sistemas de Tl no
1 Operativo 0-8 Desarrollo de Tecnologias de la | para el funcionamiento de las unidades | optimicen el desarrollo u otras 4 4 16 2
software Informacién administrativas y sustantivas de INAP. prioridades de la Entidad.

Riesgo
RENIEL
RR

Control Interno para
mitigar (gestionar el
riesgo)

La Direccién Financiera establecera el
procedimiento para la recepcion de
expedientes de pago a proveedores de
bienes y servicios, mismo que se
comunicaré a todos los niveles de la
organizacion por escrito.

Observaciones

Circular No. XX-2022

La Unidad de Inventarios del INAP a
través de la Direccién Financiera
comunicara oportunamente a todos los
niveles de la institucion sobre el
procedimiento para movimientos de
bienes muebles, y se contemplara la
opcion de imposicion de sanciones a
quienes contravengan lo instruido.

Realizar Inventarios Institucionales una
vez por semestre

Se realizaran las consultas necesarias
en el Ministerio De Finanzas para el
registro de los bienes adecuado en el
SICOIN

Se elaborara el Manual de Desempefio
tomando en cuenta las herramientas
existentes.

Existen plataformas tecnoldgicas pero
no son muy eficientes, se tiene en el
2022 el desarrollo e implementacion de
nuevos sistemas basados en procesos
reestructurados que permitan la
correcta optimizacion de los diferentes
procesos y procedimientos del INAP.
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Unidad

Ref. Evaluada Administrativ

Evaluacién _ Valor Riesgo
Riesgo :
Inherente Control | Residual
Mitigador RR

Control Interno para
mitigar (gestionar el
riesgo)

Tipo de Area

Eventos Identificados Descr!pcmn il
Riesgo

& Probabilidad

objetivo Observaciones
J Severidad

Que la infraestructura del
centro de datos no tiene los

13

No existen politicas para la generacion
de respaldos, y aunque se posee
equipo en el centro de datos este no ha
sido aprovechado para la generacion
de respaldos, debido a que esta
configurado con un Sistema Operativo
no compatible con los que actualmente
se utilizan en la Entidad. Se tiene
contemplado en 2022 el
aprovechamiento de este equipo,
realizando una evaluacion del mismo, y
generar las politicas para el resguardo
de la informacién.

Acompafamiento personalizado a cada
una de las unidades administrativas del
INAP.

Acompafiamiento

personalizado a cada una de
las unidades administrativas

del INAP.

Direccion de . .
12 Operativo 0-9 | Soporte Técnico | Tecnologias de la Respaldo de informacion (backup) S|stema§ n ecesarios para la 25
. generacion de respaldos de
Informacién . )
datos de los diferentes equipos
de computo de la Entidad.
No se cuenta con un MOF
Unidad de Unidad de Actualizacion de Manual de Organizacion |  actualizado y manuales de
13 Operativo 0-10 Planificacion y Planificacion y y Funciones, administrativos y de procedimientos sobre la base 16
P Desarrollo Desarrollo procedimientos sobre la base de la nueva [de la nueva estructura del INAP
Organizacional Organizacional estructura del INAP lo cual no permite el buen
funcionamiento de la institucion.
. . Riesgo en el atraso de las
- . L Implementacién por fases del Sistema de .
Informacién Gestion de Direccién de .. fases previstas para la
14 . . -1 Guatenominas en todos los renglones . 5 25
Financiera Personal Recursos Humanos . implementacion de
presupuestarios -
Guatenominas.
El sistema no es actualizado
automaticamente al realizarse
Informacion Direccion de Desactualizacion de la informacion de un pago de arancel en la
15 . . [-2 | Controly Registro | Tecnologias de la | pagos (ingresos por servicios) dentro del | ventalla de Agencia Banrual. 25
Financiera L . . . iy
Informacién Sistema de control y registro Esto hace que la informacion

de pagos de estudiantes no se
refleje en tiempo real.

Realizar las gestiones por fases, ante el
Ministerio de Finanzas Publicas para la
implementacion del Sistema
Guatendminas, especificamente en el
renglén presupuestario 011 y subgrupo
18.

13

Se iniciaron platicas con Banrural para
realizar el cambio del convenio actual y
mejorar el servicio, poniendo a
disposicion de los usuarios el cobro por
medio de la Banca en Virtual. Estoasu
vez mejorara el servicio al usuario final
y ayudara a mantener los pagos
actualizados en tiempo real. Ademas
ya se encuentra en fase final la
implementacién del pago en linea por
medio de tarjeta de crédito o débito.
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Unidad Evaluacion Valor Riesgo Control Interno para

_ : - Descripcion del Riesgo . " : .
Administrativ| Eventos Identificados P g Control | Residual mitigar (gestionar el Observaciones
Riesgo Inherente

. . er.
objetivo Evaluada a Probabilidad | Severidad Mitigador | RR riesgo)

Tipo de ¢ Area

El sistema de control y registro
no cuenta con un paquete de

reportes completo, que permita El Sistema de Control y Registro aun se

encuentra en fase de desarrollo, y se

- Direccién de . . responder a la demanda de las
Informacién Desarrollo de . Los reportes de las diferentes actividades o ) o
16 o -3 . Tecnologias de la . . direcciones sustantivas en 4 4 16 2 estan diagramando los reportes
Financiera Sistemas . académicas no se encuentran finalizados. . s . .
Informacién cuanto a informacién necesarios para las diferentes

relacionada a las actividades direcciones sustantivas.

académicas que ofrece la
entidad.

La presente matriz fue complementada con la informacion establecida en la evaluacion de riesgos realizado por el equipo de direccion, coordinacion y servidores publicos asignados a estas
areas administrativas, proceso que integro la accion de identificar objetivos institucionales, identificar eventos de riesgos y la evaluacién de estos segun el Sistema Nacional de Control Interno
Gubernamental -SINACIG, asi como las necesidades y realidades de la institucion; por lo tanto, bajo los parametros de la responsabilidad asignada y delegada se procede a aprobar la matriz

de Evaluacion de Riesgo.




